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Abstrak 

Perkembangan teknologi informasi telah mendorong transformasi sektor perbankan 
menuju sistem berbasis digital yang mengandalkan pemrosesan data pribadi nasabah 
secara intensif. Kondisi ini menimbulkan risiko tinggi terhadap kebocoran dan 
penyalahgunaan data pribadi, sehingga memerlukan perlindungan hukum yang 
komprehensif. Penelitian ini bertujuan untuk menganalisis pengaturan perlindungan 
data pribadi nasabah dalam penyelenggaraan bank digital di Indonesia berdasarkan 
Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi serta 
mengkaji tanggung jawab hukum bank digital atas kebocoran data pribadi nasabah. 
Metode penelitian yang digunakan adalah yuridis normatif dengan pendekatan 
perundang-undangan dan konseptual, menggunakan data sekunder yang dianalisis 
secara kualitatif. Hasil penelitian menunjukkan bahwa Undang-Undang Perlindungan 
Data Pribadi menempatkan bank digital sebagai Pengendali Data Pribadi yang wajib 
menerapkan prinsip-prinsip pemrosesan data, seperti legalitas, transparansi, 
pembatasan tujuan, minimalisasi data, keamanan, dan akuntabilitas, serta kewajiban 
memperoleh persetujuan dan melakukan Penilaian Dampak Perlindungan Data (DPIA). 
Perlindungan hukum terhadap data pribadi nasabah terdiri atas perlindungan preventif 
dan represif yang saling melengkapi. Selanjutnya, tanggung jawab hukum bank digital 
atas kebocoran data bersifat kumulatif, meliputi tanggung jawab administratif, perdata, 
dan pidana. Tanggung jawab administratif dikenakan atas pelanggaran kewajiban 
hukum, tanggung jawab perdata berfungsi sebagai mekanisme pemulihan kerugian 
nasabah, sedangkan tanggung jawab pidana diterapkan apabila terdapat unsur 
kesengajaan sebagai ultimum remedium, termasuk pertanggungjawaban pidana 
korporasi. Sinkronisasi antara Undang-Undang Perlindungan Data Pribadi sebagai lex 
generalis dan regulasi Otoritas Jasa Keuangan sebagai lex specialis menjadi faktor 
penting dalam menjamin kepastian hukum dan efektivitas perlindungan data pribadi 
nasabah dalam penyelenggaraan bank digital. 

Kata Kunci: Perlindungan data pribadi, Bank digital, Tanggung jawab hukum, Kebocoran 
data, UU PDP. 
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PENDAHULUAN 
Perkembangan teknologi informasi dan komunikasi telah mendorong transformasi 

signifikan dalam berbagai sektor, termasuk sektor jasa keuangan. Transformasi tersebut ditandai 
dengan hadirnya bank digital sebagai model layanan perbankan berbasis sistem elektronik yang 
memungkinkan seluruh aktivitas perbankan dilakukan secara daring tanpa kehadiran fisik 
nasabah. Dalam praktiknya, bank digital mengandalkan pengelolaan data pribadi nasabah secara 
intensif, meliputi data identitas, data keuangan, data biometrik, hingga data transaksi, yang menjadi 
elemen fundamental dalam penyelenggaraan layanan. 

Data pribadi nasabah tidak hanya berfungsi sebagai instrumen operasional, tetapi juga 
memiliki nilai ekonomi yang tinggi sehingga menjadikannya aset strategis bagi bank digital. Namun 
demikian, tingginya nilai tersebut juga meningkatkan kerentanan terhadap ancaman kejahatan 
siber, seperti kebocoran data, phishing, dan akses tidak sah terhadap sistem elektronik. 
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Peningkatan insiden serangan siber di sektor keuangan serta berbagai kasus kebocoran data di 
Indonesia menunjukkan bahwa perlindungan data pribadi masih menjadi permasalahan serius, 
terutama dalam kaitannya dengan perlindungan hak privasi sebagai bagian dari hak asasi manusia. 

Dalam konteks ini, bank digital sebagai pengendali data pribadi memiliki kewajiban hukum 
untuk menjamin keamanan, kerahasiaan, dan pemrosesan data pribadi nasabah secara sah, adil, 
dan transparan. Kewajiban tersebut tidak hanya bertujuan melindungi kepentingan nasabah, tetapi 
juga menjaga kepercayaan publik dan stabilitas sistem perbankan nasional. Sebagai respons 
terhadap meningkatnya ancaman tersebut, Pemerintah Indonesia telah menetapkan Undang-
Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi yang memberikan landasan 
hukum komprehensif terkait hak subjek data, kewajiban pengendali data, serta sanksi atas 
pelanggaran. 

Namun demikian, meskipun secara normatif telah terdapat pengaturan yang jelas, dalam 
praktiknya masih ditemukan kesenjangan antara ketentuan hukum dan implementasinya. Hal ini 
terlihat dari masih terjadinya kebocoran data di sektor perbankan, yang menunjukkan adanya 
kelemahan dalam sistem keamanan, pengawasan, serta penegakan hukum. Kondisi tersebut 
menimbulkan persoalan hukum terkait efektivitas perlindungan data pribadi serta tanggung jawab 
bank digital sebagai pengendali data. 

Berdasarkan uraian tersebut, permasalahan dalam penelitian ini difokuskan pada: (1) 
bagaimana pengaturan perlindungan data pribadi nasabah dalam penyelenggaraan bank digital di 
Indonesia berdasarkan Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi; 
dan (2) bagaimana tanggung jawab hukum bank digital sebagai pengendali data pribadi terhadap 
terjadinya kebocoran data pribadi nasabah. Sejalan dengan itu, penelitian ini bertujuan untuk 
menganalisis pengaturan perlindungan data pribadi dalam bank digital serta mengkaji tanggung 
jawab hukum bank digital atas kebocoran data pribadi nasabah. Penelitian ini diharapkan dapat 
memberikan kontribusi teoritis dan praktis dalam memperkuat perlindungan hukum terhadap data 
pribadi serta menjamin kepastian hukum dalam penyelenggaraan perbankan digital di Indonesia. 
Kerangka Teoritis 

Dalam penelitian hukum normatif, teori berfungsi sebagai kerangka konseptual untuk 
menafsirkan dan menganalisis norma hukum yang berlaku. Teori tidak dipahami sebagai variabel 
empiris, melainkan sebagai alat analisis untuk menjelaskan hukum (das sein) sekaligus menilai 
hukum (das sollen). Dengan demikian, kerangka teori digunakan untuk mempertajam objek kajian, 
mengklasifikasikan norma hukum, serta mengidentifikasi kelemahan dalam implementasi hukum. 
Penelitian ini menggunakan dua teori utama, yaitu Teori Perlindungan Hukum dan Teori Sistem 
Hukum. 
1. Teori Perlindungan Hukum Teori perlindungan hukum merupakan teori fundamental yang 

bertujuan menjamin terpenuhinya hak-hak subjek hukum serta memberikan perlindungan 
terhadap potensi pelanggaran. Dalam negara hukum (rechtstaat), perlindungan hukum 
menjadi kewajiban negara sebagai bentuk penghormatan terhadap hak asasi manusia. 
Perlindungan hukum tidak hanya bersifat normatif, tetapi juga harus mampu memberikan 
perlindungan secara nyata terhadap kepentingan masyarakat. Perlindungan hukum dibedakan 
menjadi dua bentuk, yaitu preventif dan represif. Perlindungan hukum preventif bertujuan 
mencegah terjadinya pelanggaran melalui pengaturan norma, standar, dan kewajiban hukum. 
Dalam konteks perlindungan data pribadi, bentuk ini diwujudkan melalui regulasi, 
pengawasan, serta penerapan prinsip kehati-hatian, keamanan sistem, dan kepatuhan oleh 
pengendali data. Sementara itu, perlindungan hukum represif berfungsi menyelesaikan 
sengketa dan memulihkan hak setelah terjadinya pelanggaran. Mekanisme ini meliputi 
pemberian sanksi administratif, perdata, maupun pidana terhadap pihak yang lalai atau 
melanggar kewajiban perlindungan data pribadi. Perlindungan represif juga berperan sebagai 
instrumen akuntabilitas dan efek jera guna mencegah pelanggaran berulang. Dengan demikian, 
teori perlindungan hukum digunakan untuk menganalisis upaya pencegahan dan penegakan 
hukum dalam perlindungan data pribadi nasabah bank digital, baik sebelum maupun setelah 
terjadinya kebocoran data. 

2. Teori Sistem Hukum Teori sistem hukum digunakan untuk menganalisis bekerjanya hukum 
secara menyeluruh, tidak hanya dari aspek norma tertulis, tetapi juga dari pelaksanaan dan 
kepatuhannya dalam praktik. Teori ini memandang hukum sebagai suatu sistem yang terdiri 
dari unsur-unsur yang saling berkaitan dalam mencapai keadilan, kepastian hukum, dan 
kemanfaatan. Menurut Friedman, sistem hukum terdiri atas tiga komponen utama, yaitu 
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struktur hukum, substansi hukum, dan budaya hukum. Ketiga komponen tersebut harus 
berjalan secara sinergis agar hukum dapat berfungsi secara efektif. Ketidakseimbangan di 
antara ketiganya dapat menimbulkan kesenjangan antara hukum tertulis (law in books) dan 
praktik (law in action), sebagaimana terlihat dalam perlindungan data pribadi di sektor 
perbankan digital yang masih menghadapi kasus kebocoran data. 

a. Struktur hukum (legal structure) Struktur hukum mencakup lembaga dan aparat 
yang berwenang dalam pembentukan, pelaksanaan, pengawasan, dan penegakan 
hukum. Efektivitas hukum sangat bergantung pada kapasitas, integritas, dan 
koordinasi antar lembaga. 

b. Substansi hukum (legal substance) Substansi hukum berkaitan dengan norma, asas, 
dan peraturan perundang-undangan yang mengatur perlindungan data pribadi. 
Kualitasnya ditentukan oleh kejelasan, konsistensi, dan kelengkapan pengaturan serta 
sanksi. 

c. Budaya hukum (legal culture) Budaya hukum merupakan sikap dan kesadaran 
masyarakat serta aparat terhadap hukum. Tingkat kepatuhan dan komitmen terhadap 
norma sangat memengaruhi efektivitas penerapannya. 

Kerangka konsep merupakan pedoman operasional yang menjabarkan kerangka teoritis 
ke dalam definisi yang lebih konkret. Dalam penelitian hukum normatif, kerangka konsep berfungsi 
untuk membatasi makna istilah yang digunakan serta memudahkan proses analisis agar tetap 
terarah sesuai dengan tujuan penelitian. Berdasarkan fokus penelitian, konsep yang digunakan 
adalah perlindungan hukum data pribadi dalam sistem hukum Indonesia. 

1. Perlindungan Hukum Data Pribadi dalam Sistem Hukum Indonesia 
Perlindungan hukum data pribadi adalah segala upaya hukum untuk menjamin 
pengakuan, penghormatan, dan perlindungan hak subjek data dalam setiap proses 
pengolahan data. Perlindungan ini merupakan bagian dari hak atas privasi yang 
dijamin secara konstitusional. Undang-Undang Nomor 27 Tahun 2022 tentang 
Perlindungan Data Pribadi mendefinisikan data pribadi sebagai setiap data tentang 
individu yang dapat diidentifikasi, baik secara langsung maupun tidak langsung. 
Undang-undang tersebut juga mengatur prinsip-prinsip pemrosesan data pribadi, 
seperti legalitas, pembatasan tujuan, minimalisasi data, akurasi, keamanan, dan 
akuntabilitas, yang wajib dipatuhi oleh pengendali data, termasuk bank digital. 
a. Perlindungan hukum preventif merupakan upaya pencegahan terhadap 

pelanggaran melalui pengaturan norma, standar keamanan, serta kewajiban 
pengendali data dalam pengelolaan data pribadi. Dalam konteks bank digital, 
perlindungan ini mencakup transparansi, persetujuan nasabah, serta penerapan 
sistem keamanan untuk mencegah kebocoran data sejak awal. 

b. Perlindungan hukum represif merupakan upaya penyelesaian setelah terjadinya 
pelanggaran, yang meliputi penegakan hukum, pemberian sanksi, dan pemulihan 
hak subjek data. UU Perlindungan Data Pribadi mengatur sanksi administratif, 
gugatan perdata untuk ganti rugi, serta sanksi pidana bagi pelanggaran tertentu. 

2. Prinsip-Prinsip Perlindungan Data Pribadi dalam UU No. 27 Tahun 2022 
Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi 
menetapkan prinsip-prinsip dasar yang wajib dipatuhi dalam setiap pemrosesan data 
pribadi. Prinsip-prinsip ini menjadi landasan normatif bagi pengendali data, termasuk 
bank digital, agar pemrosesan data dilakukan secara sah, terbatas, dan bertanggung 
jawab. 
a. Prinsip Legalitas dan Persetujuan (Consent) Pemrosesan data pribadi harus 

memiliki dasar hukum yang sah, salah satunya melalui persetujuan subjek data. 
Persetujuan harus diberikan secara sadar, spesifik, dan dapat dibuktikan, serta 
didasarkan pada informasi yang jelas. Subjek data juga berhak menarik kembali 
persetujuan tersebut. 

b. Prinsip Pembatasan Tujuan (Purpose Limitation) Data pribadi hanya dapat 
diproses untuk tujuan tertentu, sah, dan telah diberitahukan kepada subjek data. 
Penggunaan data di luar tujuan awal tidak diperbolehkan tanpa dasar hukum atau 
persetujuan baru. 

c. Prinsip Minimalisasi Data (Data Minimization) Pengumpulan data harus 
dibatasi pada data yang relevan dan sesuai dengan kebutuhan. Pengendali data 
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tidak diperkenankan mengumpulkan data secara berlebihan yang tidak berkaitan 
dengan tujuan pemrosesan. 

d. Prinsip Akurasi dan Keterkinian Data Pengendali data wajib memastikan data 
yang diproses akurat, lengkap, dan mutakhir. Selain itu, harus tersedia mekanisme 
bagi subjek data untuk memperbaiki atau memperbarui datanya. 

e. Prinsip Keamanan Data (Security Principle) Data pribadi harus dilindungi dari 
akses tidak sah, kebocoran, atau penyalahgunaan melalui langkah teknis dan 
organisatoris yang memadai, seperti sistem keamanan dan pembatasan akses. 

f. Prinsip Akuntabilitas (Accountability) Pengendali data bertanggung jawab atas 
seluruh pemrosesan data dan harus mampu membuktikan kepatuhan terhadap 
ketentuan hukum, antara lain melalui kebijakan internal, audit, dan pengawasan. 

3. Kedudukan Bank Digital sebagai Pengendali Data Pribadi Bank digital merupakan 
lembaga perbankan yang menyelenggarakan layanan berbasis sistem elektronik, di 
mana seluruh aktivitas, seperti pembukaan rekening, verifikasi identitas, dan transaksi 
keuangan, dilakukan secara daring. Kondisi ini menyebabkan tingginya 
ketergantungan terhadap pengelolaan data pribadi nasabah. Dalam konteks ini, bank 
digital berkedudukan sebagai pengendali data pribadi yang memiliki tanggung jawab 
utama untuk menjamin keamanan, kerahasiaan, dan integritas data nasabah. Data 
pribadi nasabah mencakup data identitas, keuangan, transaksi, hingga biometrik, yang 
memiliki nilai strategis dalam penyelenggaraan layanan perbankan. Kebocoran data 
pribadi merupakan pelanggaran keamanan yang mengakibatkan data diakses atau 
disalahgunakan oleh pihak tidak berwenang. Peristiwa ini dapat menimbulkan 
kerugian finansial, pencurian identitas, serta menurunkan kepercayaan masyarakat 
terhadap perbankan. Oleh karena itu, sebagai pengendali data, bank digital memiliki 
tanggung jawab hukum atas perlindungan data pribadi nasabah, terutama dalam 
mencegah dan menanggulangi kebocoran data. 

4. Tanggung Jawab Hukum Bank merupakan kewajiban yang timbul akibat 
pelanggaran terhadap perlindungan data pribadi nasabah. Tanggung jawab ini 
mencakup aspek administratif, perdata, dan pidana sebagai bentuk akuntabilitas bank 
digital sebagai pengendali data pribadi. 
a. Tanggung Jawab Administratifb dikenakan apabila bank melanggar ketentuan 

dalam Undang-Undang Perlindungan Data Pribadi. Sanksi dapat berupa 
peringatan tertulis, penghentian sementara pemrosesan data, penghapusan data, 
atau denda administratif. Selain itu, bank digital juga dapat dikenakan sanksi oleh 
Otoritas Jasa Keuangan apabila pelanggaran berkaitan dengan tata kelola dan 
prinsip kehati-hatian. 

b. Tanggung Jawab Perdata Bank dapat dimintai pertanggungjawaban perdata 
apabila pelanggaran data pribadi menimbulkan kerugian bagi nasabah. Dasarnya 
dapat berupa perbuatan melawan hukum maupun wanprestasi dalam hubungan 
kontraktual. Nasabah berhak menuntut ganti rugi atas kerugian materiil maupun 
immateriil akibat kebocoran atau penyalahgunaan data. 

c. Tanggung Jawab Pidana timbul apabila terdapat perbuatan melawan hukum, 
seperti pengungkapan atau penggunaan data pribadi tanpa hak. Sanksi dapat 
berupa pidana penjara dan/atau denda. Dalam konteks korporasi, 
pertanggungjawaban pidana dapat dikenakan tidak hanya kepada pelaku individu, 
tetapi juga kepada bank sebagai badan hukum.  

 
METODE 

Metode penelitian merupakan cara yang digunakan untuk mencapai tujuan serta 
memecahkan permasalahan hukum yang dikaji. Penelitian ini menggunakan jenis penelitian hukum 
yuridis normatif, yaitu penelitian yang berfokus pada pengkajian hukum sebagai norma melalui 
analisis terhadap peraturan perundang-undangan dan doktrin hukum. Penelitian ini bertujuan 
untuk menghasilkan argumentasi hukum, konsep, dan preskripsi dalam menjawab isu 
perlindungan data pribadi nasabah dalam penyelenggaraan bank digital. Pendekatan yang 
digunakan meliputi pendekatan perundang-undangan (statute approach) dan pendekatan 
konseptual (conceptual approach). Pendekatan perundang-undangan dilakukan dengan menelaah 
berbagai peraturan yang berkaitan dengan perlindungan data pribadi dan sektor perbankan digital, 
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khususnya Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi. Sementara 
itu, pendekatan konseptual digunakan untuk mengkaji konsep-konsep hukum seperti perlindungan 
hukum, tanggung jawab hukum, pengendali data pribadi, serta prinsip-prinsip perlindungan data 
pribadi. Jenis data yang digunakan dalam penelitian ini adalah data sekunder yang diperoleh 
melalui studi kepustakaan. Data sekunder terdiri atas bahan hukum primer berupa peraturan 
perundang-undangan yang relevan, bahan hukum sekunder berupa buku, jurnal ilmiah, dan 
pendapat para ahli, serta bahan hukum tersier seperti kamus hukum dan ensiklopedia untuk 
memperjelas istilah dan konsep hukum. Teknik pengumpulan data dilakukan melalui studi 
kepustakaan dengan cara menelaah, mengkaji, dan mengklasifikasikan bahan hukum berdasarkan 
relevansi dan kredibilitasnya. Seluruh bahan hukum yang telah dikumpulkan kemudian dianalisis 
secara sistematis guna memperoleh pemahaman yang komprehensif terhadap permasalahan yang 
diteliti. Analisis data dilakukan secara kualitatif dengan metode yuridis, yaitu dengan menafsirkan 
peraturan perundang-undangan dan doktrin hukum yang relevan. Hasil analisis disajikan secara 
deskriptif-analitis dengan menggambarkan kondisi hukum yang berlaku, mengidentifikasi 
permasalahan, serta memberikan argumentasi hukum yang sistematis. Penarikan kesimpulan 
dilakukan secara deduktif, yaitu dari ketentuan umum menuju penerapannya pada permasalahan 
khusus. 
 
HASIL DAN PEMBAHASAN 
EKSISTENSI PENGADILAN TINDAK PIDANA KORUPSI DALAM MELAKUKAN PEMBERANTASAN 
KORUPSI 
A. Perlindungan Hukum Data Pribadi Nasabah dalam Pelaksanaan Bank Digital 

Berdasarkan Undang-Undang Nomor 27 Tahun 2022 
Transformasi layanan perbankan menuju sistem berbasis teknologi informasi telah 

melahirkan model digital banking yang mengandalkan sistem elektronik dalam seluruh proses 
operasionalnya, mulai dari pembukaan rekening, verifikasi identitas melalui electronic Know Your 
Customer (e-KYC), hingga pemrosesan transaksi dan penyimpanan data. Kondisi ini menempatkan 
data pribadi sebagai aset utama sekaligus objek perlindungan hukum yang strategis. Dalam 
perspektif hukum, keberadaan hukum berfungsi untuk memberikan perlindungan terhadap 
kepentingan manusia. Sejalan dengan itu, Satjipto Rahardjo menyatakan bahwa perlindungan 
hukum merupakan upaya melindungi kepentingan seseorang melalui pemberian kewenangan 
untuk bertindak dalam rangka mempertahankan kepentingannya tersebut. 

Dalam konteks perbankan digital, data pribadi nasabah merupakan bagian dari 
kepentingan hukum yang harus dilindungi oleh negara serta oleh setiap subjek hukum yang 
memprosesnya. Perlindungan ini menjadi semakin penting mengingat tingginya intensitas 
pemrosesan data dalam sistem elektronik yang berpotensi menimbulkan risiko pelanggaran, 
seperti kebocoran data dan penyalahgunaan data. Oleh karena itu, pengaturan mengenai 
perlindungan data pribadi sebagaimana diatur dalam Undang-Undang Nomor 27 Tahun 2022 
menjadi landasan normatif yang penting dalam menjamin perlindungan hak-hak nasabah dalam 
penyelenggaraan bank digital. 

1. Kedudukan Data Pribadi Nasabah sebagai Hak yang Dilindungi Data pribadi 
dalam sistem hukum modern tidak lagi dipandang sebagai informasi administratif 
semata, melainkan sebagai bagian dari hak fundamental yang melekat pada setiap 
individu. Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi 
menegaskan bahwa perlindungan data pribadi merupakan bagian dari perlindungan 
hak asasi manusia. Oleh karena itu, setiap aktivitas pemrosesan data oleh bank digital 
harus ditempatkan dalam kerangka perlindungan hak konstitusional warga negara.N 
Hak atas data pribadi berakar pada hak atas privasi (right to privacy) yang dijamin 
dalam Pasal 28G ayat (1) Undang-Undang Dasar Negara Republik Indonesia Tahun 
1945. Hak ini mencakup perlindungan terhadap diri pribadi, kehormatan, martabat, 
serta harta benda. Dalam konteks perbankan digital, data pribadi nasabah meliputi 
beberapa kategori, antara lain: 
a. Data identitas (nama, NIK, alamat, tanggal lahir); 
b. Data biometrik dalam proses electronic Know Your Customer (e-KYC); 
c. Data transaksi dan histori keuangan 
d. Data perilaku digital dan preferensi finansial 
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e. Data pribadi spesifik sebagaimana diatur dalam Undang-Undang Perlindungan 
Data Pribadi. 
Karakteristik layanan bank digital yang berbasis sistem elektronik menyebabkan 

intensitas pemrosesan data menjadi tinggi, sehingga meningkatkan risiko terjadinya 
pelanggaran, seperti kebocoran data (data breach), penyalahgunaan data, dan akses 
tanpa hak oleh pihak ketiga. Dalam konteks ini, perlindungan hukum terhadap data 
pribadi menjadi krusial sebagai upaya menjaga kepentingan hukum nasabah sebagai 
subjek data. Nasabah sebagai subjek data memiliki hak untuk mengendalikan data 
pribadinya (informational self-determination), yang meliputi: Hak untuk memperoleh 
informasi;Hak untuk mengakses data pribadi; Hak untuk memperbaiki data; Hak untuk 
menghapus data tertentu. 

2. Prinsip-Prinsip Perlindungan Data Pribadi dalam Pelaksanaan Bank Digital 
Prinsip perlindungan data pribadi merupakan dasar normatif dalam mengatur 
pemrosesan data oleh pengendali data, termasuk bank digital. Undang-Undang Nomor 
27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) menegaskan bahwa 
pemrosesan data harus dilakukan secara sah, terbatas, dan bertanggung jawab guna 
menjamin perlindungan hak atas privasi. Dalam konteks bank digital, prinsip-prinsip 
ini menjadi krusial mengingat tingginya risiko kebocoran dan penyalahgunaan data 
dalam sistem elektronik. 
a. Prinsip Legalitas dan Persetujuan (Lawfulness and Consent) Pemrosesan data 

harus didasarkan pada persetujuan yang sah atau dasar hukum lain yang diakui. 
Persetujuan harus diberikan secara bebas, spesifik, dan terinformasi. Dalam 
praktik digital banking, persetujuan umumnya berbentuk persetujuan elektronik, 
sehingga transparansi informasi menjadi syarat utama untuk menjamin 
keabsahannya. Prinsip ini berfungsi sebagai perlindungan preventif agar setiap 
pemrosesan data memiliki dasar hukum yang jelas. 

b. Prinsip Pembatasan Tujuan (Purpose Limitation) Data pribadi hanya boleh 
diproses untuk tujuan tertentu yang sah dan telah diberitahukan kepada subjek 
data. Penggunaan data di luar tujuan awal tanpa persetujuan tambahan berpotensi 
melanggar hak privasi dan asas itikad baik dalam hubungan hukum. 

c. Prinsip Minimalisasi Data (Data Minimization) Pengendali data hanya boleh 
mengumpulkan data yang relevan dan diperlukan sesuai tujuan pemrosesan. 
Pengumpulan data yang berlebihan meningkatkan risiko kebocoran dan dapat 
bertentangan dengan prinsip kehati-hatian dalam perbankan. 

d. Prinsip Akurasi dan Pembaruan Data (Accuracy) Data harus akurat, lengkap, 
dan diperbarui. Pengendali data wajib menyediakan mekanisme koreksi untuk 
mencegah kerugian akibat penggunaan data yang keliru, sekaligus menjamin 
kepastian hukum dalam layanan perbankan. 

e. Prinsip Keamanan dan Kerahasiaan Data (Security and Confidentiality) 
Pengendali data wajib melindungi data dari akses tidak sah dan kebocoran melalui 
langkah teknis dan organisatoris yang memadai. Dalam perbankan, prinsip ini 
sejalan dengan kewajiban kerahasiaan bank dan menjadi dasar 
pertanggungjawaban apabila terjadi pelanggaran. 

f. Prinsip Akuntabilitas (Accountability) Pengendali data bertanggung jawab atas 
seluruh pemrosesan data dan wajib membuktikan kepatuhannya. Prinsip ini 
diwujudkan melalui tata kelola perlindungan data, audit, serta kewajiban 
notifikasi apabila terjadi pelanggaran data. 
Selain itu, perlindungan hukum terhadap data pribadi tidak hanya bersifat 

represif, tetapi juga preventif. Hal ini menegaskan bahwa negara tidak hanya 
menyediakan mekanisme penyelesaian sengketa setelah terjadi pelanggaran, tetapi 
juga membangun sistem pencegahan melalui pengaturan yang ketat terhadap 
pengendali dan pemroses data pribadi. Pengakuan terhadap perlindungan data pribadi 
sebagai hak fundamental juga tercermin dalam perkembangan hukum internasional, 
seperti General Data Protection Regulation (GDPR) Uni Eropa. Hal ini menunjukkan 
adanya keselarasan prinsip antara hukum nasional dan standar global dalam 
perlindungan data pribadi. Dengan demikian, kedudukan data pribadi nasabah dalam 
sistem hukum Indonesia dapat dirumuskan sebagai berikut: Hak konstitusional yang 
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berakar pada perlindungan hak atas privasi; Hak keperdataan yang memberikan dasar 
bagi pengajuan klaim atas kerugian,  Objek perlindungan hukum dalam kerangka 
negara hukum (rechtsstaat). 

3. Sinkronisasi UU PDP dengan Regulasi Sektoral (OJK) Perlindungan data pribadi 
nasabah dalam bank digital tidak hanya diatur dalam Undang-Undang Nomor 27 
Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP), tetapi juga dalam regulasi 
sektoral yang ditetapkan oleh Otoritas Jasa Keuangan (OJK). Oleh karena itu, 
sinkronisasi antara kedua rezim hukum tersebut diperlukan guna menjamin 
harmonisasi norma, kepastian hukum, dan efektivitas perlindungan data pribadi. 
a. Kedudukan UU PDP sebagai Lex Generalis dan Regulasi OJK sebagai Lex 

Specialis UU PDP berkedudukan sebagai lex generalis karena mengatur 
perlindungan data pribadi secara menyeluruh lintas sektor, mencakup prinsip 
pemrosesan data, hak subjek data, serta mekanisme pertanggungjawaban. 
Sementara itu, regulasi OJK merupakan lex specialis yang mengatur secara teknis 
penyelenggaraan layanan perbankan, termasuk penggunaan teknologi informasi 
dan manajemen risiko. Hubungan keduanya bersifat komplementer, di mana UU 
PDP menjadi dasar normatif perlindungan hak, sedangkan regulasi OJK 
memperjelas aspek operasional di sektor perbankan. Dalam hal terjadi 
disharmonisasi, ketentuan UU PDP tetap menjadi rujukan utama karena memiliki 
kedudukan lebih tinggi dalam hierarki peraturan perundang-undangan. Dengan 
demikian, regulasi OJK berfungsi sebagai pelengkap yang memperkuat 
implementasi perlindungan data pribadi dalam praktik perbankan digital. 

b. Harmonisasi Prinsip Perlindungan Data dengan Manajemen Risiko 
Teknologi Informasi OJK UU PDP menetapkan prinsip-prinsip dasar 
perlindungan data, seperti legalitas, pembatasan tujuan, minimalisasi data, 
akurasi, keamanan, dan akuntabilitas. Prinsip-prinsip tersebut mengharuskan 
pengendali data, termasuk bank digital, untuk menerapkan perlindungan teknis 
dan organisatoris, serta melakukan penilaian risiko terhadap pemrosesan data. Di 
sisi lain, regulasi OJK mewajibkan penerapan manajemen risiko teknologi 
informasi, termasuk pengamanan sistem, pengendalian akses, dan mitigasi risiko 
siber. Secara substansial, terdapat keselarasan antara prinsip keamanan dalam UU 
PDP dengan standar teknis yang ditetapkan OJK. Namun demikian, terdapat 
perbedaan orientasi, di mana regulasi OJK lebih menekankan stabilitas sistem 
keuangan, sedangkan UU PDP berfokus pada perlindungan hak individu. Oleh 
karena itu, harmonisasi keduanya menuntut agar pengamanan sistem tidak hanya 
berorientasi pada kepatuhan administratif, tetapi juga pada perlindungan hak 
privasi nasabah. 
Integrasi kedua rezim hukum tersebut menciptakan sistem perlindungan berlapis 

(multi-layered protection), di mana UU PDP memberikan standar normatif, dan regulasi 
OJK memperkuat implementasi teknisnya. Dengan demikian, sinkronisasi keduanya 
menjadi prasyarat penting dalam mewujudkan perlindungan data pribadi yang efektif 
dalam penyelenggaraan bank digital. 

Tabel 4.1 
Perbandingan UU PDP dan Regulasi OJK 

Aspek UU PDP Regulasi OJK Analisis 

Kedudukan Lex Generalis Lex Specialis 
Bersifat 
komplementer 

Fokus 
Perlindungan 

Hak Subjek 
Data 

Stabilitas & 
Manajemen Risiko 

Orientasi berbeda 

Hak Nasabah 
Diatur 
eksplisit 

Terbatas 
UU PDP memperkuat 
posisi nasabah 

Keamanan 
Sistem 

Prinsip 
normatif 

Standar teknis 
operasional 

Saling melengkapi 

Pengawasan Otoritas PDP OJK Potensi overlapping 



 

 

463 
 

4. Bentuk Perlindungan Preventif dan Represif terhadap Data Pribadi Nasabah 
dalam Penyelenggaraan Bank Digital berdasarkan Undang-Undang Nomor 27 
Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) dibedakan menjadi 
perlindungan hukum preventif dan represif. 
a. Perlindungan Hukum Preventif Perlindungan hukum preventif merupakan 

upaya pencegahan terhadap pelanggaran data pribadi melalui pengaturan norma, 
kewajiban, dan mekanisme pengawasan sejak tahap awal pemrosesan data. Dalam 
konteks bank digital, perlindungan ini menjadi krusial mengingat tingginya 
intensitas pemrosesan data berbasis sistem elektronik. Pengaturan Prinsip 
Pemrosesan Data Pribadi UU PDP menetapkan prinsip-prinsip dasar seperti 
legalitas, pembatasan tujuan, minimalisasi data, akurasi, keamanan, dan 
akuntabilitas. Prinsip-prinsip ini berfungsi membatasi kewenangan pengendali 
data agar tidak terjadi penyalahgunaan atau pemrosesan data yang tidak sah sejak 
awal. Kewajiban Memperoleh Persetujuan (Consent) yang Sah Pemrosesan 
data harus didasarkan pada persetujuan yang bebas, spesifik, dan terinformasi. 
Dalam praktik bank digital, persetujuan diberikan secara elektronik, sehingga 
transparansi informasi menjadi syarat utama. Nasabah juga memiliki hak untuk 
menarik kembali persetujuan tersebut.  Kewajiban Menjamin Keamanan dan 
Kerahasiaan Data Bank digital wajib menerapkan langkah teknis dan 
organisatoris, seperti enkripsi dan pengendalian akses, untuk mencegah 
kebocoran data. Kewajiban ini mencerminkan pendekatan berbasis risiko dan 
prinsip kehati-hatian dalam pengelolaan data. Kewajiban Melakukan Penilaian 
Dampak Perlindungan Data (DPIA) Dalam pemrosesan berisiko tinggi, 
pengendali data wajib melakukan DPIA guna mengidentifikasi dan memitigasi 
risiko sejak tahap perencanaan. Mekanisme ini mencerminkan pendekatan 
preventif berbasis risiko (risk-based approach).  Kewajiban Transparansi dan 
Pemberian Informasi Pengendali data wajib memberikan informasi yang jelas 
mengenai tujuan pemrosesan, dasar hukum, jangka waktu penyimpanan, serta hak 
subjek data. Transparansi ini memastikan adanya kontrol dari nasabah terhadap 
data pribadinya dan mendukung terbentuknya informed consent. 

b. Perlindungan Hukum Represif 
Perlindungan hukum represif merupakan bentuk perlindungan yang diberikan 
setelah terjadinya pelanggaran terhadap data pribadi. Berbeda dengan 
perlindungan preventif yang berorientasi pada pencegahan, perlindungan represif 
bertujuan menegakkan hukum, memulihkan hak subjek data, serta memberikan 
sanksi kepada pelaku pelanggaran. Dalam konteks bank digital, perlindungan ini 
menjadi penting mengingat tingginya risiko kebocoran data, peretasan sistem, dan 
penyalahgunaan informasi pribadi nasabah. Undang-Undang Nomor 27 Tahun 
2022 tentang Perlindungan Data Pribadi (UU PDP) menyediakan instrumen 
berupa sanksi administratif, tanggung jawab perdata, dan sanksi pidana. 
Sanksi Administratif Sanksi administratif merupakan instrumen utama yang 
bersifat korektif dan preventif untuk memastikan kepatuhan pengendali data. 
Bentuknya meliputi teguran tertulis, penghentian sementara pemrosesan data, 
penghapusan atau pemusnahan data, serta denda administratif. Sanksi ini dapat 
dikenakan apabila bank digital melanggar kewajiban, seperti tidak menjaga 
keamanan data, tidak memperoleh persetujuan yang sah, atau tidak melakukan 
notifikasi kebocoran data. Selain itu, pengawasan juga dilakukan oleh Otoritas Jasa 
Keuangan (OJK), sehingga tercipta sistem pengawasan berlapis. Secara konseptual, 
sanksi administratif berfungsi menegakkan kepatuhan sekaligus mencegah 
pelanggaran lanjutan. 
Tanggung Jawab Perdata Tanggung jawab perdata memberikan hak kepada 
nasabah untuk menuntut ganti rugi atas kerugian yang timbul akibat pelanggaran 
data pribadi. Dasar hukumnya dapat merujuk pada perbuatan melawan hukum 
dalam Pasal 1365 KUHPerdata, dengan unsur perbuatan melawan hukum, 
kesalahan, kerugian, dan hubungan kausal. Dalam praktik bank digital, kerugian 
dapat berupa kerugian finansial, pencurian identitas, maupun kerugian immateriil. 
Mekanisme ini memiliki fungsi pemulihan (restoratif), sehingga memperkuat 
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posisi nasabah sebagai subjek data. Selain itu, tanggung jawab ini juga berkaitan 
dengan kewajiban bank menerapkan prinsip kehati-hatian dan manajemen risiko 
secara optimal. 
Sanksi Pidana UU PDP juga mengatur sanksi pidana terhadap perolehan, 
pengungkapan, atau penggunaan data pribadi secara melawan hukum. 
Pelanggaran tersebut dapat dikenakan pidana penjara dan/atau denda, terutama 
jika dilakukan dengan sengaja untuk keuntungan tertentu. Sanksi pidana berfungsi 
sebagai ultimum remedium, yaitu upaya terakhir dalam penegakan hukum. Dalam 
konteks bank digital, pertanggungjawaban pidana dapat dikenakan tidak hanya 
kepada individu, tetapi juga kepada korporasi apabila pelanggaran terjadi secara 
sistemik. Dengan demikian, sanksi pidana memberikan efek jera sekaligus 
memperkuat perlindungan terhadap hak privasi nasabah. 
 

B. Analisis Tanggung Jawab Hukum Bank Digital atas Kebocoran Data Pribadi Nasabah 
Kebocoran data pribadi dalam penyelenggaraan bank digital merupakan pelanggaran 

terhadap hak subjek data sekaligus pelanggaran kewajiban hukum Pengendali Data Pribadi 
sebagaimana diatur dalam Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 
Pribadi (UU PDP). Dalam hal ini, bank digital berkedudukan sebagai Pengendali Data Pribadi karena 
menentukan tujuan dan mengendalikan pemrosesan data nasabah. Oleh karena itu, setiap 
kegagalan dalam perlindungan data menimbulkan konsekuensi tanggung jawab hukum. 

1. Tanggung Jawab Administratif timbul akibat pelanggaran kewajiban hukum publik oleh 
bank digital sebagai Pengendali Data Pribadi. UU PDP memberikan kewenangan kepada 
otoritas pengawas untuk menjatuhkan sanksi administratif berupa teguran tertulis, 
penghentian sementara pemrosesan data, penghapusan atau pemusnahan data, serta 
denda administratif. Tanggung jawab ini muncul apabila kebocoran data terjadi akibat 
kelalaian, seperti kegagalan menerapkan sistem keamanan yang memadai, tidak 
melakukan penilaian dampak perlindungan data (DPIA), atau tidak melakukan 
pemberitahuan kepada subjek data dan otoritas terkait. Sanksi administratif berfungsi 
korektif untuk memperbaiki pelanggaran, sekaligus preventif guna mencegah terulangnya 
pelanggaran serupa. Selain tunduk pada UU PDP sebagai lex generalis, bank digital juga 
berada di bawah pengawasan Otoritas Jasa Keuangan (OJK) sebagai regulator sektoral. 
Dengan demikian, kebocoran data dapat menimbulkan sanksi administratif ganda (dual 
regulatory exposure). Secara konseptual, tanggung jawab administratif ini mencerminkan 
prinsip akuntabilitas dan kehati-hatian, di mana bank digital dituntut memiliki standar 
perlindungan data yang tinggi. Kegagalan memenuhi standar tersebut tidak hanya 
merupakan kesalahan teknis, tetapi juga pelanggaran terhadap prinsip tata kelola yang 
baik (good corporate governance). 

2. Tanggung Jawab Hukum dalam Hukum Perdata merupakan bentuk 
pertanggungjawaban atas pelanggaran hak subjek data yang menimbulkan kerugian, serta 
berfungsi sebagai mekanisme pemulihan (restorative mechanism). Undang-Undang Nomor 
27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) memberikan hak kepada 
nasabah untuk mengajukan gugatan dan memperoleh ganti rugi, sehingga perlindungan 
data pribadi juga memiliki dimensi hukum privat. Dalam konteks kebocoran data, tanggung 
jawab perdata dapat didasarkan pada perbuatan melawan hukum (PMH) sebagaimana 
Pasal 1365 KUHPerdata, dengan unsur adanya perbuatan melawan hukum, kesalahan, 
kerugian, dan hubungan kausal. Kelalaian bank dalam menjaga keamanan sistem, 
pengawasan internal, atau kerahasiaan data dapat memenuhi unsur tersebut apabila 
menimbulkan kerugian, baik finansial maupun non-finansial. Selain itu, tanggung jawab 
bank digital juga mencakup tanggung jawab korporasi. Bank sebagai badan hukum 
bertanggung jawab atas tindakan pegawai dalam lingkup pekerjaannya (vicarious liability). 
Dengan demikian, tanggung jawab perdata tidak hanya timbul akibat kesengajaan, tetapi 
juga akibat kelalaian dalam pengelolaan data. 

3. Pertanggungjawaban Pidana Korporasi (Corporate Liability) Tanggung jawab pidana 
dalam UU PDP timbul apabila pelanggaran data pribadi dilakukan secara sengaja dan 
melawan hukum. Perbuatan seperti memperoleh, mengungkapkan, menggunakan, atau 
memalsukan data pribadi tanpa hak dapat dikenakan pidana penjara dan/atau denda. 
Dalam praktik bank digital, pertanggungjawaban pidana dapat muncul, antara lain, dalam 
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hal:penyalahgunaan data oleh pegawai internal, kerja sama ilegal dengan pihak ketiga, 
pembiaran celah keamanan yang diketahui, penggunaan data secara sengaja untuk 
kepentingan tertentu. Penerapan pidana mensyaratkan adanya unsur kesalahan (mens 
rea). Tidak semua kebocoran data berimplikasi pidana; jika terjadi karena kelalaian, maka 
mekanisme administratif atau perdata lebih tepat. Hal ini sejalan dengan asas ultimum 
remedium, yaitu hukum pidana sebagai upaya terakhir. UU PDP juga mengakui 
pertanggungjawaban pidana korporasi, sehingga bank digital sebagai badan hukum dapat 
dimintakan pertanggungjawaban apabila pelanggaran terjadi dalam lingkup kegiatan 
usahanya atau akibat lemahnya pengawasan internal. Dengan demikian, sanksi pidana 
berfungsi sebagai instrumen represif untuk memberikan efek jera, namun penerapannya 
harus tetap proporsional agar tidak menimbulkan over-kriminalisasi dalam sektor jasa 
keuangan. 
 

Tabel 4.2 
Perbandingan Tanggung Jawab Hukum Bank Digital atas Kebocoran Data Pribadi Nasabah 

Berdasarkan UU No. 27 Tahun 2022 

No 
Jenis 

Tanggung 
Jawab 

Dasar Hukum Sifat Pelanggaran 
Bentuk 

Sanksi/Konsekuensi 
Tujuan 

Penegakan 

1 Administratif 
Pasal 57–58 
UU PDP 

Pelanggaran 
kewajiban 
administratif 
(keamanan, 
transparansi, DPIA, 
notifikasi 
kebocoran) 

Teguran tertulis, 
penghentian 
sementara 
pemrosesan data, 
penghapusan data, 
denda administratif 

Korektif dan 
preventif 
(mendorong 
kepatuhan) 

2 Perdata 

Pasal 12 UU 
PDP jo. Pasal 
1365 
KUHPerdata 

Kerugian akibat 
kelalaian atau 
kesalahan dalam 
pemrosesan data 

Ganti rugi materiil 
dan/atau immateriil 

Restoratif 
(pemulihan 
hak nasabah) 

3 Pidana 
Pasal 65–70 
UU PDP 

Perolehan, 
pengungkapan, 
penggunaan data 
secara melawan 
hukum dan/atau 
disengaja 

Pidana penjara 
dan/atau denda, 
termasuk pidana 
terhadap korporasi 

Represif dan 
efek jera 
(ultimum 
remedium) 

 
 
KESIMPULAN 

Berdasarkan hasil penelitian dan pembahasan, Undang-Undang Nomor 27 Tahun 2022 
tentang Perlindungan Data Pribadi menempatkan bank digital sebagai Pengendali Data Pribadi 
yang memiliki kewajiban hukum untuk menerapkan prinsip-prinsip pemrosesan data, memperoleh 
persetujuan yang sah, menjamin transparansi, menjaga keamanan dan kerahasiaan data, serta 
melakukan Penilaian Dampak Perlindungan Data (DPIA). Pengaturan ini menunjukkan pergeseran 
paradigma menuju perlindungan data berbasis hak individu (rights-based approach). Perlindungan 
hukum terhadap data pribadi nasabah dalam penyelenggaraan bank digital terdiri atas 
perlindungan preventif dan represif yang saling melengkapi, di mana perlindungan preventif 
diwujudkan melalui pengaturan prinsip pemrosesan data, kewajiban transparansi, consent, sistem 
keamanan, dan DPIA, sedangkan perlindungan represif diwujudkan melalui sanksi administratif, 
tanggung jawab perdata, dan sanksi pidana. 

Selanjutnya, tanggung jawab hukum bank digital atas kebocoran data pribadi bersifat 
kumulatif, meliputi tanggung jawab administratif, perdata, dan pidana. Kebocoran data yang terjadi 
akibat kelalaian menimbulkan konsekuensi sanksi administratif dan tanggung jawab perdata, 
sedangkan pelanggaran yang dilakukan dengan unsur kesengajaan dapat berimplikasi pidana, 
termasuk pertanggungjawaban pidana korporasi. Dalam hal ini, sinkronisasi antara UU PDP sebagai 
lex generalis dan regulasi sektoral Otoritas Jasa Keuangan sebagai lex specialis menjadi faktor 
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penting dalam menjamin kepastian hukum serta perlindungan yang optimal bagi nasabah bank 
digital. 
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